Дополнительное соглашение №_________ к 
Соглашению №_________ об обслуживании клиентов в системе «Клиент – Банк» 
г. Москва








 "____" ____________ 200__ г.

Закрытое акционерное общество коммерческий банк «Златкомбанк», именуемый в дальнейшем «Банк», в лице ______________________________________________________________, действующего на основании ___________________________________, с одной стороны, 
и ___________________________________________________, именуемый в дальнейшем «Клиент», в лице _______________________________________________________, действующего на основании ___________________________,с другой стороны, (при совместном упоминании в тексте именуются – Стороны), заключили настоящее Дополнительное оглашение о нижеследующем:
1. Пункт 1.2. «Термины, применяемые в Соглашении» дополнить подпунктом 1.2.11, 1.2.12. следующего содержания:

«1.2.11. «USB-токен» - криптографическое устройство в пластмассовом корпусе, состоящее из PS/SC-совместимого USB-картридера и SIM-карты на базе криптографического микроконтроллера ST19NR66, работающее под управлением операционной системы, которая содержит СКЗИ «Криптомодуль-С», сертифицированное ФСБ РФ по классу КС (Сертификат ФСБ РФ рег. № СФ/114-1009 от 14.05.2007г.). USB-токен формирует ЭЦП клиента по ГОСТ Р.10-2001 непосредственно внутри SIM-карты токена. На вход USB-токена передается электронный документ, а на выходе – сформированная USB-токеном ЭЦП под документом. Задачей использования USB-токена является обеспечение гарантированной защиты секретных ключей ЭЦП клиентов.
2.1.12. Smart-карта – карточный криптографический микроконтроллер ST19NR66 (STMicroelectronics) с операционной системой «Магистра», в составе которой содержится средство криптографической защиты информации «Криптомодуль-С», сертифицированное ФСБ РФ (Сертификат ФСБ РФ рег. № СФ/114-1009 от 14.05.2007г.). Smart-карта предоставляется в комплекте с  CCID-совместимым картридером с USB-интерфейсом для подключения к персональному компьютеру. 

1.2.13. IP – фильтрация – фильтрация IP – адресов, позволяющая осуществлять вход в систему «Клиент – Банк» только с определенных компьютеров. Используется для усиления безопасности  при работе в Системе удаленного обслуживания в случае, если Клиент работает со счетом постоянно с одних и тех же рабочих мест.»
2. Пункт 4.1. дополнить абзацем следующего содержания:
· использование аппаратного криптопровайдера USB-токен или Smart-карты обеспечивает гарантируемую защиту закрытых ключей ЭЦП Клиента от хищения и/или несанкционированного доступа.
3. Пункт 5.2. дополнить подпунктом 5.2.5. следующего содержания:
«5.2.5. Банк обязан передать Клиенту заявленное им количество USB-токенов  или Smart-карт до начала работы Клиента в системе «Клиент – Банк». Факт передачи фиксируется Актом передачи устройства генерации и хранения ключей ЭЦП (Приложение №4).»
4. Пункт 6.1. дополнить подпунктом 6.1.4. следующего содержания:

«6.1.4. Клиент имеет право ограничить список IP – адресов, с которых будет осуществляться работа в Системе удаленного обслуживания, представив в Банк Спецификацию ограничений доступа в систему «Клиент – Банк» (Приложение №5).»
5. Пункт 6.2. дополнить подпунктами 6.2.8. – 6.2.10. следующего содержания:
«6.2.8. Клиент обязан хранить устройство USB – токен и  Smart-карту, содержащие ЭЦП уполномоченного лица Клиента, в надежном месте, исключающем доступ к нему неуполномоченных лиц и повреждение устройства.
6.2.9. Клиент обязан незамедлительно извещать Банк обо всех случаях возникновения технических неисправностей и о фактах утери USB-токена или Smart-карты.

Клиент самостоятельно должен определить факт компрометации секретных ключей и оценить значение этого события для Клиента. Мероприятия по розыску и локализации последствий компрометации секретных ключей осуществляет сам Клиент. Информация о компрометации может передаваться клиентом по телефону или непосредственно представителю Банка и дополнительно сообщаться в письменном виде.
6.2.10. В случае прекращения использования Клиентом системы «Клиент – Банк» в течение 2 (Двух) рабочих дней возвратить ранее полученные для работы с системой USB-токены и Smart-карты.»
6. Пункт 7.1. изложить в новой редакции:

«7.1. За оказание Клиенту услуг по настоящему Соглашению Банк взимает плату в соответствии с действующими Тарифами комиссионного вознаграждения на услуги ЗАО КБ «Златкомбанк», с которыми Клиент ознакомлен и согласен.»
7. Пункт 12.4. дополнить подпунктами 12.4.4., 12.4.5. следующего содержания:

«12.4.4. Акт передачи устройства генерации и хранения ключей ЭЦП (Приложение №4).
12.4.5. Спецификация ограничений доступа в систему «Клиент – Банк» (Приложение №5).»
8. Стороны признают, что переход на технологию хранения ключей ЭЦП ответственных лиц Клиента на USB-токен и Smart-карте не изменяет условий и договоренностей, достигнутых ранее между Клиентом и Банком в рамках Соглашения об обслуживании клиентов в системе «Клиент – Банк».
9. Все остальные условия Соглашения об обслуживании клиентов в системе «Клиент – Банк» остаются без изменений.
10. Настоящее Дополнительное соглашение составлено в 2-х экземплярах, имеющих одинаковую юридическую силу по одному экземпляру для каждой из Сторон, и является неотъемлемой частью Соглашения об обслуживании клиентов в системе «Клиент – Банк».
Местонахождение и банковские реквизиты сторон

БАНК: Закрытое акционерное общество коммерческий банк «Златкомбанк»

119071, г. Москва, пр. Донской 2-й, д. 10, стр. 2;
к/с 30101810200000000311 БИК 044552311
Тел/факс: (495) 785-94-90, 785-94-50

КЛИЕНТ: _____________________________________________________________

Адрес:_________________________________________________________________ 

р/с_____________________________________________________________________
ИНН/КПП ______________________________________________________________
	БАНК

____________________________
(должность)
_________________________(_________________)
М.П.
	
	КЛИЕНТ

____________________________

(должность руководителя)
_________________________(_________________)
Главный бухгалтер

_________________________(_________________)
М.П.


Приложение № 4
к Соглашению №___

от “_____” _________________ 200__ г.

АКТ ПЕРЕДАЧИ

устройства генерации и хранения ключей ЭЦП 
г.Москва








«____» ______________ 200__г.

Закрытое акционерное общество коммерческий банк «Златкомбанк», именуемый в дальнейшем «Банк», в лице ______________________________________________________________, действующего на основании ___________________________________, с одной стороны, 
и ___________________________________________________, именуемый в дальнейшем «Клиент», в лице _______________________________________________________, действующего на основании ___________________________,с другой стороны, (при совместном упоминании в тексте именуются – Стороны), заключили настоящий Акт о нижеследующем:

По настоящему Акту Банк передал, а Клиент принял устройства генерации и хранения ключей ЭЦП (USB – токен/Smart-карта) в количестве ____________ штук для использования его в рамках Соглашения об обслуживании клиентов в системе «Клиент – Банк» № _____________ от _____________________ г. 
Серийные номера устройств: №№ __________________________________________________________________.

Клиент подтверждает, что корпус переданного устройства не имеет видимых признаков повреждения и взлома.
Клиент подтверждает, что в случае выбора для работы с системой Smart-карты, ему было предоставлено соответствующее количество CCID-совместимых картридеров.
Клиент обязуется сформировать ЭЦП на USB – токен/Smart-карту и предоставить в Банк Сертификат открытого ключа к данной ЭЦП.
Клиент гарантирует сохранность и надлежащее использование выданных устройств.

Клиент обязан не передавать третьим лицам USB – токен/Smart-карту, используемые в системе «Клиент – Банк».

Настоящий Акт составлен в 2 (Двух) экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.
	От БАНКА передал
____________________________
(должность)
_________________________(_________________)
М.П.
	
	От КЛИЕНТА получил
____________________________

(должность)
_________________________(_________________)
М.П.


Приложение № 5
к Соглашению №___

от “_____” _________________ 200__ г.

СПЕЦИФИКАЦИЯ

ограничений доступа в систему «Клиент – Банк»

Клиент _____________________________________________________________________________________________________




(полное наименование клиента – юридического лица)

на основании «Регламента работы банковского обслуживания с применением системы «iBANK 2» ЗАО КБ «Златкомбанк», Соглашения об обслуживании клиентов в системе «Клиент – Банк» просит:

· отменить ранее установленные ограничения;

· установить возможность доступа в системе «Клиент – Банк» со следующих IP – адресов:

	№ п/п
	IP – адрес

	1
	

	2
	

	3
	

	4
	

	5
	

	6
	

	7
	

	8
	


Руководитель

______________________/_______________________________________/




М.П.
