Соглашение №_________
 об обслуживании клиентов в системе «Клиент – Банк» 
г. Москва


                                   



 "____" ____________ 200__ г.

Закрытое акционерное общество коммерческий банк «Златкомбанк», именуемый в дальнейшем «Банк», в лице ______________________________________________________________, действующего на основании ___________________________________, с одной стороны, 
и __________________________________________________________________________, именуемый в дальнейшем «Клиент», в лице ___________________________________________________________, действующего на основании _______________________________________,с другой стороны, (при совместном упоминании в тексте именуются – Стороны), заключили настоящее Соглашение о нижеследующем.

1. Общие положения

1.1. Настоящее Соглашение регулирует условия обмена информации в виде электронных документов, заверенных электронной цифровой подписью (далее - ЭЦП), между Клиентом и Банком и устанавливает обязательства Сторон по обеспечению информационной безопасности при обмене электронными документами.

1.2. Термины, используемые в Соглашении:
1.2.1. Электронная цифровая подпись (далее ЭЦП) – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате математического преобразования информации с использованием секретного ключа ЭЦП и позволяющий идентифицировать владельца подписи, а также установить отсутствие искажения информации в электронном документе.

1.2.2. Владелец ЭЦП - Банк или Клиент.

1.2.3. Электронный документ - документ, (далее ЭД), в котором информация представлена в электронно-цифровой форме.
1.2.4. Законодательство - законодательные акты, иные правовые акты, включая нормативные акты Банка России.

1.2.5. Ключ ЭЦП - цифровая последовательность, формируемая Владельцем ЭЦП с использованием программно - аппаратных средств и состоящая из закрытой (далее - секретный ключ) и публичной (далее - открытый ключ) частей, предназначенных для формирования и проверки ЭЦП, где:

- секретный ключ - уникальная последовательность символов, известная владельцу подписи и предназначенная для создания в ЭД ЭЦП с использованием средств формирования ЭЦП;

- открытый ключ - уникальная последовательность символов, соответствующая секретному ключу ЭЦП, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств проверки ЭЦП подлинности ЭЦП в ЭД.

1.2.6. Компрометация секретного ключа ЭЦП – событие, определенное как получение доступа неуполномоченным лицом к секретному ключу ЭЦП.
1.2.7. Пользователь ЭЦП - лицо, назначенное Клиентом и уполномоченное им использовать ЭЦП для подписания ЭД от имени Владельца ЭЦП.

1.2.8. Сертификат открытого ключа ЭЦП сотрудника Клиента  (далее – Сертификат) – документ, удостоверяющий ввод в обращение открытого ключа ЭЦП и оформленный согласно положениям данного Соглашения.
1.2.9. Средства формирования и проверки ЭЦП - аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций - создание ЭЦП в ЭД с использованием секретного ключа ЭЦП, подтверждение с использованием открытого ключа ЭЦП подлинности ЭЦП в ЭД, создание секретных и открытых ключей ЭЦП.

1.2.10. Система удаленного обслуживания – программно-аппаратный комплекс, обеспечивающий обмен ЭД между Банком и Клиентом по каналам электронной связи.
             1.2.11. «USB-токен» - криптографическое устройство в пластмассовом корпусе, состоящее из PS/SC-совместимого USB-картридера и SIM-карты на базе криптографического микроконтроллера ST19NR66, работающее под управлением операционной системы, которая содержит СКЗИ «Криптомодуль-С», сертифицированное ФСБ РФ по классу КС (Сертификат ФСБ РФ рег. № СФ/114-1009 от 14.05.2007г.). USB-токен формирует ЭЦП клиента по ГОСТ Р.10-2001 непосредственно внутри SIM-карты токена. На вход USB-токена передается электронный документ, а на выходе – сформированная USB-токеном ЭЦП под документом. Задачей использования USB-токена является обеспечение гарантированной защиты секретных ключей ЭЦП клиентов.
2.1.12. Smart-карта – карточный криптографический микроконтроллер ST19NR66 (STMicroelectronics) с операционной системой «Магистра», в составе которой содержится средство криптографической защиты информации «Криптомодуль-С», сертифицированное ФСБ РФ (Сертификат ФСБ РФ рег. № СФ/114-1009 от 14.05.2007г.). Smart-карта предоставляется в комплекте с  CCID-совместимым картридером с USB-интерфейсом для подключения к персональному компьютеру. 

1.2.13. IP – фильтрация – фильтрация IP – адресов, позволяющая осуществлять вход в систему «Клиент – Банк» только с определенных компьютеров. Используется для усиления безопасности  при работе в Системе удаленного обслуживания в случае, если Клиент работает со счетом постоянно с одних и тех же рабочих мест.
2. Предмет Соглашения
2.1. Банк и Клиент соглашаются при осуществлении взаимоотношений, возникающих между ними при исполнении Договоров банковского счета, принимать к исполнению документы в электронной форме, изготовленные при помощи средств вычислительной техники и подписанные электронно-цифровой подписью при соблюдении условий, предусмотренных Соглашением об обслуживании клиентов в системе «Клиент – Банк».
2.2. Используемые во взаимоотношениях между Банком и Клиентом ЭД, заверенные ЭЦП и соответствующие требованиям настоящего Соглашения, признаются эквивалентными соответствующим бумажным документам и порождают аналогичные им права и обязанности сторон по настоящему Соглашению. 

2.3. Стороны признают используемую ими по настоящему Соглашению систему защиты информации, которая обеспечивает контроль целостности и электронную цифровую подпись, достаточной для защиты от несанкционированного доступа, а также подтверждения авторства и подлинности электронных документов.

3. Условия участия в обмене  ЭД. Основания

для приостановления (прекращения) участия в обмене ЭД

3.1.  Для подключения к  Системе удаленного обслуживания Клиент выполняет следующие действия:

3.1.1. Самостоятельно обеспечивает рабочие места для формирования и обмена ЭД необходимыми аппаратными, системными, сетевыми и телекоммуникационными средствами, программным обеспечением, средствами защиты информации от несанкционированного доступа.

3.1.2. Самостоятельно, с использованием средств формирования и проверки ЭЦП, генерирует секретные и открытые ключи ЭЦП в соответствии с представленной в Банк карточкой с образцами подписей и оттиска печати.
3.2. Для подключения Клиента к Системе удаленного обслуживания Банк выполняет следующие действия.

3.2.1. Сообщает Клиенту сведения, необходимые для установки и использования Клиентом средств формирования и обмена ЭД.

3.2.2. Регистрирует открытый ключ (ключи) Клиента.

3.3. Банк вправе приостановить операции по распоряжению банковским счетом (вкладом) с использованием ЭЦП в следующих случаях:
3.3.1. Несоблюдение Клиентом требований к обмену ЭД и обеспечению информационной безопасности при обмене ЭД, предусмотренных законодательством, и условий настоящего Соглашения.

3.3.2. Получение от Клиента заявления с просьбой о приостановлении его участия в обмене ЭД (полностью или только приема и исполнения документов).
3.3.3. При наличии у Банка обоснованных подозрений на компрометацию секретных ключей Клиента – только в отношении ЭД, подписанных сомнительной ЭЦП.

3.3.4. Возникновение у Банка сомнений в праве лиц, указанных в карточке с образцами подписей и оттиска печати, распоряжаться денежными средствами на счете.

3.3.5. Отсутствие документов, подтверждающих полномочия лиц, указанных в карточке с образцами подписей и оттиска печати, распоряжаться от имени Клиента средствами на счете.

3.3.6. В иных случаях, когда у Банка возникают сомнения в том, что распоряжения по системе «Клиент – Банк» исходят от надлежащего лица.

3.3.7. Иные основания, предусмотренные законодательством Российской Федерации.

Осуществление данного права не препятствует Клиенту предоставлять надлежащим образом оформленные расчетные документы на бумажном носителе. Банк возобновляет работу по системе «Клиент – Банк» с момента устранения нарушений или разрешения спорных ситуаций, перечисленных выше.

В случае выявления сомнительных операций, критерии которых предусмотрены законодательством РФ, после предварительного предупреждения Банк оставляет за собой право полностью отказаться от сотрудничества с Клиентом по системе «Клиент – Банк». В этом случае Банк за 3 (три) календарных дня уведомляет клиента о расторжении настоящего Соглашения. В дальнейшем Банк принимает от Клиента только надлежащим образом оформленные расчетные документы на бумажном носителе. 

3.4. Основанием для прекращения участия Клиента в обмене ЭД является расторжение настоящего Соглашения в случаях, предусмотренных п.п. 11.2 и 11.3.
4. Использование ЭЦП при обмене  ЭД 

4.1. Стороны признают, что:

- внесение изменений в ЭД после его подписания ЭЦП дает отрицательный результат проверки ЭЦП;

- подделка ЭЦП невозможна без использования секретного ключа Владельца ЭЦП;

- каждая Сторона несет ответственность за сохранность своих секретных ключей и за действия своего персонала при использовании средств формирования и обмена ЭД.

4.2. Для создания ключей ЭЦП, подписания ЭД и проверки ЭЦП Стороны используют средства защиты информации согласно принятым рекомендациям Банка и признают их достаточными для подтверждения подлинности ЭД.

4.3. Введение ключей ЭЦП Клиента в обращение подтверждается составлением Сертификата открытого ключа ЭЦП сотрудника Клиента в системе «Клиент – Банк» (далее – Сертификат). Сертификат представляет собой бумажный документ, который  должен содержать следующие сведения:

- дату начала и окончания срока действия ключа ЭЦП;

- идентификационные данные владельца ключа ЭЦП;

- цифровую распечатку открытого ключа ЭЦП;

- наименование средств формирования и проверки ЭЦП, с которыми используется данный открытый ключ ЭЦП;

- сведения об отношениях, при осуществлении которых электронный документ с ЭЦП будет иметь юридическое значение.

Сертификат должен быть подписан собственноручной подписью руководителя согласно карточке с образцами подписей и заверен оттиском печати Клиента.
· использование аппаратного криптопровайдера USB-токен или Smart-карты обеспечивает гарантируемую защиту закрытых ключей ЭЦП Клиента от хищения и/или несанкционированного доступа.
4.4. Сертификат изготавливается Клиентом в двух экземплярах и вместе с открытыми ключами передается на регистрацию в Банк. После регистрации один экземпляр Сертификата возвращается Клиенту, другой - хранится в Банке. Открытый ключ считается зарегистрированным в Банке с момента передачи Клиенту его экземпляра зарегистрированного Сертификата.

4.5. Прекращение действия открытого ключа ЭЦП Клиента наступает либо по истечении срока действия, указанного в Сертификате ключа, либо подтверждается представлением в Банк заявления Клиента о прекращении действия ключа ЭЦП. Заявление должно содержать следующие сведения:

- дату и время окончания действия ключа ЭЦП;

- идентификационные данные владельца ключа ЭЦП.

Заявление подписывается собственноручной подписью руководителя Клиента и заверяется оттиском печати. 

4.6. Право Клиента использовать ЭЦП приостанавливается при наступлении случаев, предусмотренных п. 3.4. настоящего Соглашения.

4.7. ЭЦП в электронном документе признается правомочной при одновременном соблюдении следующих условий:

- открытый ключ ЭЦП, относящийся к этой подписи, не утратил силу (действует) на момент проверки;

- средствами проверки ЭЦП подтверждена подлинность ЭЦП в электронном документе;

- ЭЦП используется в соответствии со сведениями, указанными в Сертификате открытого ключа ЭЦП.

Процедура признания правомочности ЭЦП осуществляется оговоренными в Сертификате открытого ключа ЭЦП средствами в автоматическом режиме с фиксацией результата проверки электронным способом.
4.8. Банк рекомендует Клиенту осуществлять смену действующих ключей ЭЦП не реже одного раза в год, обязательная смена действующих ключей ЭЦП должна происходить один раз в три года.
4.9. Уничтожение открытых ключей после истечения срока их хранения осуществляется сторонами самостоятельно.

5. Права и обязанности Банка

5.1. При обмене  ЭД Банк имеет следующие права:

5.1.1. Отказывать Клиенту в обмене ЭД с указанием причины отказа. Основанием для отказа Банка от исполнения ЭД служит:

· нарушение Клиентом законодательных и нормативных документов, регламентирующих расчеты;

· несоответствие содержимого документа требованиям системы защиты от несанкционированного доступа;

· неверное указание реквизитов Клиента;

· недостаток средств для проведения операции на счете Клиента в период действия ЭД;

· дата ЭД, раньше текущей более чем на 10 дней;

· отсутствие или неверное указание платежных реквизитов получателя;

· отсутствие назначения платежа;

· несоответствие проводимой Клиентом операции действующему валютному законодательству при переводах в иностранной валюте;

· непредставление документов, необходимых Банку для осуществления функций агента валютного контроля при переводах в иностранной валюте или российских рублях.

5.1.2. Отказывать в регистрации Клиента в качестве участника в обмене ЭД в случае невыполнения им условий, предусмотренных настоящим Соглашением.

5.1.3. Приостанавливать передачу Клиентом ЭД при наличии оснований, предусмотренных п. 3.4 настоящего Соглашения.

5.1.4. Запрашивать у Клиента при необходимости копии ЭД на бумажном носителе.

5.2. При осуществлении взаимодействия с Клиентом по обмену  ЭД Банк обязан:

5.2.1. Передавать или предоставлять доступ Клиенту к актуальным версиям прикладного программного обеспечения средств формирования ЭД и соответствующие комплекты эксплуатационной документации.

5.2.2. Вести архивы ЭД в соответствии со следующими требованиями:

- сроки хранения ЭД и открытых ключей Клиента должны составлять не менее пяти лет;

- порядок хранения ЭД должен обеспечивать оперативный доступ к ЭД и возможность распечатки их копий на бумажном носителе.

5.2.3. В случае возникновения у Банка технических неисправностей или других обстоятельств, препятствующих использованию ЭД, Банк вправе в одностороннем порядке отменить на неопределенный срок использование электронных платежных документов. При этом Банк обязан незамедлительно оповестить Клиента  через все возможные средства связи о возникшем сбое (неисправности) и предполагаемых сроках его устранения. Обмен платежными документами между Банком и Клиентом в этом случае должен производиться в общем порядке на бумажных носителях.
5.2.4. Банк обязан каждый рабочий день готовить для Клиента выписки по счету (счетам), при наличии операций по ним.
5.2.5. Банк обязан передать Клиенту заявленное им количество USB-токенов или Smart-карт до начала работы Клиента в системе «Клиент – Банк». Факт передачи фиксируется Актом передачи устройства генерации и хранения ключей ЭЦП (Приложение №4).
6. Права и обязанности Клиента

6.1. При обмене ЭД Клиент имеет следующие права:

6.1.1. Составлять и направлять в Банк ЭД в соответствии с перечнем и правилами оформления, установленными действующим законодательством и правилами Банка.

6.1.2. Обращаться в Банк с запросами по вопросам обмена ЭД и функционирования средств формирования и обмена ЭД.
6.1.3. Клиент имеет право направить отзыв своего ЭД. Отзыв ЭД осуществляется на основании представленного в Банк заявления Клиента, составленного в произвольной форме с указанием реквизитов, необходимых для осуществления отзыва. Отзыв ЭД может быть направлен в Банк посредством системы удаленного обслуживания «Клиент – Банк», либо представлен на бумажном носителе с проставлением собственноручной подписи руководителя и заверен оттиском печати. Банк принимает отзыв электронного документа только в том случае, если он еще не исполнен и/или у Банка имеется технологическая возможность отменить его исполнение.

6.1.4. Клиент имеет право ограничить список IP – адресов, с которых будет осуществляться работа в Системе удаленного обслуживания, представив в Банк Спецификацию ограничений доступа в систему «Клиент – Банк» (Приложение №5).
6.1.5. Клиент имеет право сгенерировать ключи ЭЦП исключительно для просмотра и получения выписок по счету. Ключи ЭЦП с такими ограничениями могут формироваться для любого сотрудника Клиента. При этом в Сертификате открытого ключа ЭЦП в поле Группа подписи руководитель Клиента указывает: «для просмотра и получения выписок».
6.2. При осуществлении взаимодействия с Банком по обмену ЭД Клиент обязан:

6.2.1. Предоставлять, при необходимости, уполномоченным представителям Банка доступ в помещение, где размещаются средства формирования и обмена ЭД Клиента для проведения проверок соблюдения Клиентом условий настоящего Соглашения.

6.2.2. Обеспечивать сохранность, целостность и работоспособность средств формирования и обмена ЭД Клиента.

6.2.3. Информировать Банк о неисправностях в работе средств формирования и обмена ЭД Клиента и по запросам Банка письменно подтверждать наличие этих событий с указанием обстоятельств, при которых они возникли.

6.2.4. Обеспечивать доступ к средствам формирования и обмена ЭД Клиента только уполномоченным сотрудникам.

6.2.5. Обеспечивать секретность ключей шифрования и ЭЦП.

6.2.6. Заполнять платежные документы в соответствии с Положением о безналичных расчетах в Российской Федерации и правилами Банка.

6.2.7. Клиент обязан забирать посланные для него электронные документы и служебные электронные сообщения в течение одного-двух дней.
6.2.8. Клиент обязан хранить устройство USB – токен и  Smart-карту, содержащие ЭЦП уполномоченного лица Клиента, в надежном месте, исключающем доступ к ним неуполномоченных лиц и повреждение устройства.

6.2.9. Клиент обязан незамедлительно извещать Банк обо всех случаях возникновения технических неисправностей и о фактах утери USB-токена или Smart-карты.

Клиент самостоятельно должен определить факт компрометации секретных ключей и оценить значение этого события для Клиента. Мероприятия по розыску и локализации последствий компрометации секретных ключей осуществляет сам Клиент. Информация о компрометации может передаваться клиентом по телефону или непосредственно представителю Банка и дополнительно сообщаться в письменном виде.
6.2.10. В случае прекращения использования Клиентом системы «Клиент – Банк» в течение 2 (Двух) рабочих дней возвратить ранее полученные для работы с системой USB-токены и Smart-карты
7. Оплата использования Систем удаленного обслуживания
7.1. За оказание Клиенту услуг по настоящему Соглашению Банк взимает плату в соответствии с действующими Тарифами комиссионного вознаграждения на услуги ЗАО КБ «Златкомбанк», с которыми Клиент ознакомлен и согласен.

7.2. Услуга по подключению Клиента к системе «Клиент – Банк» считается оказанной с момента подписания уполномоченным представителем Банка настоящего Соглашения.

7.3. Тарифы Банка могут быть изменены Банком в течение срока действия настоящего Соглашения в одностороннем порядке. Уведомление Клиента об изменении Тарифов Банка может быть произведено через Систему удаленного обслуживания, используемую Клиентом.

8. Конфиденциальность

8.1. Сведения о ключевой информации не подлежат передаче третьим лицам, за исключением установленных законодательством случаев.

9. Ответственность Сторон 

9.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Соглашению стороны несут ответственность в соответствии с действующим законодательством.
9.2. В случае возникновения ущерба Сторона, не исполнившая (ненадлежащим образом исполнившая) обязательства по настоящему Соглашению, несет ответственность перед другой Стороной за возникшие убытки.

9.3. Стороны не несут ответственности за задержки, сбои и другие недостатки в исполнении обязательств по настоящему Соглашению в случае возникновения обстоятельств непреодолимой силы (форс-мажор) включая, но не ограничиваясь, стихийными бедствиями, военными действиями, забастовками, законодательными и правительственными ограничениями и запрещениями.
9.4. Каждая сторона не несет ответственности за убытки, понесенные другой стороной не по вине первой в результате использования системы “Клиент – Банк”, в том числе при исполнении ошибочных электронных расчетных документов, если эти документы надлежащим образом одной стороной оформлены и переданы, а другой стороной получены, проверены и признаны верными.
9.5. Банк не несет ответственности за правомерность и правильность надлежащим образом оформленного Клиентом платежа, а также за убытки, понесенные Клиентом вследствие отказов и несвоевременных действий лиц, в пользу которых осуществляется расчетная операция по поручению Клиента.
9.6. Банк несет ответственность за несоблюдение сроков проведения расчетных операций по счету Клиента на основании надлежащим образом оформленных и своевременно доставленных электронных документов Клиента в соответствии с действующим законодательством и Договором банковского счета.
9.7. Банк не несет ответственности за двойное списание средств со счета Клиента, в случае одновременного представления Клиентом документов с одинаковыми платежными реквизитами в электронной форме с использованием системы «Клиент – Банк» и на бумажном носителе.
10. Порядок разрешения споров

10.1. В случае возникновения споров по настоящему Договору или в связи с ним Банк и Клиент примут все меры к их разрешению на взаимоприемлемой основе путем переговоров в соответствии с законодательством РФ.

10.2. При разрешении спорных ситуаций стороны обязуются руководствоваться следующими принципами:

10.2.1. Сторона-получатель обязуется признавать подлинным документ, переданный ей по каналу связи и имеющий ЭЦП, при условии положительного результата проверки ЭЦП;

10.2.2. Сторона-отправитель обязуется признавать подлинным (переданный ею) документ, имеющий ЭЦП, сделанную на секретных ключах, при условии положительного результата проверки ЭЦП.

10.2.3. При получении Стороной-получателем ложного документа с ЭЦП, ответственность возлагается на Сторону-отправителя, так как в этом случае Сторона-отправитель не обеспечила сохранность секретных ключей ЭЦП.

10.3. При невозможности разрешения споров и разногласий путем переговоров они разрешаются в Арбитражном суде г.Москвы.

11. Срок действия Соглашения, порядок его изменения и расторжения

11.1. Настоящее Соглашение заключается на неопределенный срок и вступает в силу со дня его подписания.

11.2. Соглашение может быть расторгнуто по письменному заявлению одной из сторон с предупреждением об этом не менее чем за 30 календарных дней.
11.3. Банк вправе расторгнуть настоящее Соглашение в одностороннем порядке в следующих случаях:

11.3.1. В случае нарушения Клиентом требований к обмену ЭД и обеспечению безопасности при обмене ЭД, предусмотренных законодательством, и условий настоящего Соглашения, если данное нарушение повлекло ущерб для Банка, или в случае неоднократного нарушения указанных требований и условий независимо от последствий нарушения.

11.3.2. В случае изменения законодательства, существенно изменяющего права и обязанности Сторон.

11.4. Соглашение считается расторгнутым при расторжении Договора банковского счета, заключенного между Банком и Клиентом.
12. Прочие условия

12.1. Стороны обязуются в течение 3 (трех) дней письменно уведомлять друг друга об изменении своего местонахождения, а также об изменении иных реквизитов, имеющих существенное значение для определения юридического статуса и идентификации Сторон.

12.2. Права и обязанности Сторон по настоящему Соглашению не могут быть переуступлены или переданы третьим лицам.
12.3. Стороны признают, что на обработку персональных данных, полученных в рамках исполнения настоящего Соглашения, у каждой из сторон имеется согласие соответствующего субъекта персональных данных.
12.3. По не урегулированным настоящим Соглашением вопросам Стороны руководствуются законодательством и нормативными актами Банка России.

12.4. К настоящему Соглашению прилагаются и являются его неотъемлемой частью следующие приложения:

12.4.1. Сертификат открытого ключа ЭЦП сотрудника Клиента (Приложение № 1);

12.4.2. Памятка Клиенту по порядку обеспечения информационной безопасности при обмене ЭД (Приложение № 2);

12.4.3. Перечень договоров банковского счета, заключенных между Банком и Клиентом, в отношении которых распространяется Соглашение об обслуживании клиентов в системе «Клиент – Банк».

              12.4.4. Акт передачи устройства генерации и хранения ключей ЭЦП (Приложение №4).

12.4.5. Спецификация ограничений доступа в систему «Клиент – Банк» (Приложение №5).
12.5. Соглашение составлено в 2-х экземплярах, каждый из которых имеет одинаковую юридическую силу, по одному для каждой из Сторон.
13. Местонахождение и банковские реквизиты сторон

БАНК: Закрытое акционерное общество коммерческий банк «Златкомбанк»

119071, г. Москва, пр. Донской 2-й, д. 10, стр. 2;
к/с 30101810200000000311 БИК 044552311
Тел/факс: (495) 785-94-90, 785-94-50

КЛИЕНТ: ___________________________________________________________________
Адрес:_______________________________________________________________________ 

р/с__________________________________________________________________________
ИНН/КПП ___________________________________________________________________
	____________________________
(должность)
_________________________(_________________)
М.П.
	
	____________________________

(должность руководителя)
_________________________(_________________)
Главный бухгалтер
_________________________(______________) 

М.П.


                                                                                                                                                                        Приложение № 2
                               к Соглашению №_____________
от “_____” _______________ 200_ г.

                                             Памятка Клиенту по порядку обеспечения информационной безопасности при обмене ЭД

1.
Следует исключить доступ лиц, не уполномоченных для работы с Системой удаленного обслуживания, к компьютеру, предназначенному для работы по ее использованию.

2.
Доступ неуполномоченных лиц к компьютеру, предназначенному для работы с Системами удаленного обслуживания, должен быть исключен как путем физической изоляции компьютера, так и использованием программной (аппаратно-программной) системы разграничения доступа. При использовании системы разграничения доступа должен исключаться доступ неавторизованного пользователя, как к компонентам Системы удаленного обслуживания, так и к компонентам и разделам операционной системы компьютера, а также любого другого программного обеспечения.


3.
Следует исключить доступ неуполномоченных лиц к ключевой информации (паролям, ключам шифрования, секретным ключам ЭЦП), используемой для обеспечения функционирования Системы удаленного обслуживания. Порядок хранения и использования носителей ключевой информации должен исключать возможность доступа к ним без гарантированного обнаружения факта несанкционированного доступа. Носитель ключевой информации должен быть доступен для программного обеспечения компьютера, предназначенного для работы с Системой удаленного обслуживания, только в момент сеансов связи данной Системы удаленного обслуживания.

4.
При использовании Интернет-систем удаленного обслуживания следует запретить доступ к внешним Интернет-ресурсам (сайтам), непосредственно не связанным с работой Систем удаленного обслуживания. Необходимо оснастить компьютер актуальной системой обнаружения и блокирования попыток несанкционированного сетевого доступа к ресурсам компьютера (персональный межсетевой экран и антивирусное программное обеспечение).

5. 
Запрещается генерировать или выполнять любые действия над секретными ключами ЭЦП или их носителями на любых компьютерах, за исключением компьютера Клиента – владельца ЭЦП, предназначенного для работы с Системой удаленного обслуживания.

6. 
Запрещается передавать секретные ключи ЭЦП сотрудникам Банка, под каким бы то ни было предлогом. О любых подобных попытках следует немедленно извещать Управление экономической безопасности и режима Банка. Если же вследствие существенных обстоятельств (тестирование, выявление причин некорректного функционирования Системы удаленного обслуживания) такая необходимость все же возникнет, то необходимо сгенерировать новую пару ключей и при регистрации сделать соответствующую запись в обоих экземплярах Сертификата ЭЦП и максимально ограничить срок его использования и перечень полномочий (например, «только для получения выписок» на срок 1 месяц). Действующие секретные ключи ЭЦП не могут быть переданы ни при каких условиях.

7.
При наступлении следующих событий:

- утеря носителя ключевой информации с последующим обнаружением или без;

- обнаружение факта несанкционированного доступа к носителю ключевой информации;

-  увольнение сотрудников, имевших доступ к носителям ключевой информации;

секретные ключи клиента считаются скомпрометированными и подлежат немедленному выводу из обращения.

8. Следующие события рассматриваются как предпосылки к возможному доступу неуполномоченных лиц к ключевой информации:

· нарушение правил хранения и использования носителей с секретными ключами;
· возникновение каких-либо подозрений на утечку информации;

· обнаружение нарушения целостности программного обеспечения на компьютере, используемом в Системе удаленного обслуживания;

· обнаружение вредоносного программного обеспечения на компьютере, используемом в Системе удаленного обслуживания;

· обнаружение нарушения целостности топологии локальной сети клиента, временное или постоянное;

· обнаружение попыток сетевых атак на компьютер, предназначенному для работы с Системами удаленного обслуживания.

В данном случае также рекомендуется произвести смену секретных ключей ЭЦП и другой ключевой информации.

Следование вышеизложенным правилам полностью находится под ответственностью Клиента. Если при расследовании спорных инцидентов будет установлено их нарушение Клиентом, Банк оставляет за собой право безусловно возложить на Клиента ответственность за возникновение инцидента и соответствующий ущерб. 

	____________________________
(должность)
_________________________(_________________)
М.П.
	
	__________________________

(должность руководителя)
_________________________(_________________)
М.П.


Приложение № 3
                     к Соглашению №__________________
от “_____” _______________ 200_ г.

Перечень договоров банковского счета, заключенных между Банком и Клиентом, в отношении которых распространяется Соглашение об обслуживании клиентов в системе «Клиент – Банк»
	Дата заключения договора банковского счета
 (Дата открытия банковского счета)
	Номер договора банковского счёта

(номер банковского счета) 


	Валюта банковского счета

	
	
	

	
	
	

	
	
	

	
	
	


	____________________________
(должность)
_________________________(_________________)
М.П.
	
	___________________________

(должность руководителя)
_________________________(_________________)
М.П.


Приложение № 4
                       к Соглашению №_________________
от “_____” _________________ 200__ г.

АКТ ПЕРЕДАЧИ

устройства генерации и хранения ключей ЭЦП 
г.Москва








«____» ______________ 200__г.

Закрытое акционерное общество коммерческий банк «Златкомбанк», именуемый в дальнейшем «Банк», в лице ______________________________________________________________, действующего на основании ___________________________________, с одной стороны, 
и ___________________________________________________, именуемый в дальнейшем «Клиент», в лице _______________________________________________________, действующего на основании ______________________________________,с другой стороны, (при совместном упоминании в тексте именуются – Стороны), заключили настоящий Акт о нижеследующем:

По настоящему Акту Банк передал, а Клиент принял устройства генерации и хранения ключей ЭЦП (USB – токен/Smart-карта) в количестве ____________ штук для использования его в рамках Соглашения об обслуживании клиентов в системе «Клиент – Банк» № _____________ от _____________________ г. 
Серийные номера устройств: №№ __________________________________________________________________.

Клиент подтверждает, что корпус переданного устройства не имеет видимых признаков повреждения и взлома.
Клиент подтверждает, что в случае выбора для работы с системой Smart-карты, ему было предоставлено соответствующее количество CCID-совместимых картридеров.
Клиент обязуется сформировать ЭЦП на USB – токен/ Smart-карту и предоставить в Банк Сертификат открытого ключа к данной ЭЦП.
Клиент гарантирует сохранность и надлежащее использование выданных устройств.

Клиент обязан не передавать третьим лицам USB – токен/ Smart-карту, используемые в системе «Клиент – Банк».

Настоящий Акт составлен в 2 (Двух) экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.
	От БАНКА передал

____________________________

(должность)
_________________________(_________________)
М.П.
	
	От КЛИЕНТА получил

____________________________

(должность)
_________________________(_________________)
М.П.


Приложение № 5

к Соглашению №___

от “_____” _________________ 200__ г.

СПЕЦИФИКАЦИЯ

ограничений доступа в систему «Клиент – Банк»

Клиент _____________________________________________________________________________________________________





(полное наименование клиента – юридического лица)

на основании «Регламента работы банковского обслуживания с применением системы «iBANK 2» ЗАО КБ «Златкомбанк», Соглашения об обслуживании клиентов в системе «Клиент – Банк» просит:

· отменить ранее установленные ограничения;

· установить возможность доступа в системе «Клиент – Банк» со следующих IP – адресов:

	№ п/п
	IP – адрес

	1
	

	2
	

	3
	

	4
	

	5
	

	6
	

	7
	

	8
	


Руководитель

______________________/_______________________________________/




М.П.
PAGE  

